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Die Anwendung video2know gliedert sich in die folgende Module auf:

PORTAL-MODULE ﬁ

PLATTFORM

Benutzer, Rechte, Rollen

und Organisationen

PORTAL-MODULE @

API

Benutzerimport u.a.

VIDEO-MANAGEMENT l u

VIDEOS

Videos, Lektionen,
Themen, Kapitel und Tests

KOMMUNIKATION
()

CHAT

Direkter Kontakt
mit dem Trainer

T

WHITE-LABEL

Branding und
Internationalisierung

L/

REPORTS

Auswertungen und
Analysen der Videos

D

SECURITY

Systemsicherheit und
Datenschutz
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Organisationen und Benutzer
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Auf www.video2know.com kann sich ein Benutzer ey T e RS

registrieren, um einen Zugang zur Videoplattform zu

erhalten.

Der erste Benutzer einer Organisation ist per Default der
Organisation Manager, welcher auch den entsprechenden
AGBs zustimmt und somit der Vertragspartner/Kunde der

Mitarbeiter und
Kancen tLainieren

Zelters ing von Mitarbeitern

ZURBETAPHASE ANMELDEN

Plattform wird. Daten wie Name, Vorname und E-Mail
werden bei der Registrierung hinterlegt und gespeichert. Video-Tutorials fir erfolgreiche
Mit der Registrierung wird direkt die Organisation

angelegt. Die Registrierung erfolgt Gber ein ,Double-Opt-

in” Verfahren.

Wissensvermittiung

ORGANISATION ANLEGEN

Die eigene Organisation wird wahrend der Registrierung auf der Plattform
angelegt. Es kdnnen weitere Unterorganisationen angelegt werden, die durch
den Organisation-Manager verwaltet werden. Dies kann beliebig oft wiederholt
werden um eine ganz Baumstruktur an Organisationen anzulegen.

ORGANISATION VERWALTEN

Ein Organisation-Manager kann die Daten einer Organisation andern, die
Benutzer und deren Rollen verwalten und andert das Erscheinungsbild des
Portals fUr seine Organisation. Das Léschen einer (Unter-) Organisation und
aller damit verknUpften Benutzer, Videos, Themen etc. ist zum Schutz vor
versehentlichem L&schen nicht moglich. Es missen erst explizit alle Benutzer,
Videos, Themen etc. geléscht werden, bevor eine Organisation aus dem
System gel6scht werden kann.

BENUTZER VERWALTEN

Der Organisation-Manager kann einen bestehenden Benutzer auswahlen um
dessen Daten zu andern oder bei Bedarf den Benutzer zu I6schen (nach
erfolgter Sicherheitsabfrage) und die Rolle(n) des Benutzers zu andern.

Der Organisation-Manager kann einen neuen Benutzer anlegen und die Rollen
entsprechend setzen. Benutzer kdnnen Benutzergruppen zugeflgt werden.
Dies erleichtert die Zuordnung mehrerer Benutzer zu Lektionen.

BENUTZER EINLADEN UND
ROLLE VERGEBEN

Der Organisation-Manager kann im Videoportal weitere Benutzer mit
entsprechenden Daten wie E-Mail und Rolle zur Organisation einladen.

Der eingeladene Benutzer bekommt eine E-Mail mit Zugangsdaten. Der
Benutzer kann anhand seiner E-Mail als eindeutige Person identifiziert werden.
Es ist moglich den Benutzer mit derselben E-Mail-Adresse zu mehreren
Organisationen einzuladen. Er bendtigt dann im System nur ein Passwort.

ROLLEN VERWALTEN

Benutzer kdnnen innerhalb einer Organisation 1..n Rollen besitzen. Siehe auch
Rollen. Dem Organisation-Manager wird die aktuelle Liste der Rollen des
gewahlten Benutzers angezeigt. Er kann:

- Eine Rolle aus der Liste I6schen. Wurde die letzte Rolle des Benutzers
geldscht, so erhalt er die Rolle undefined. D.h. er ist weiterhin im System
bekannt, hat aber keinerlei Rechte mehr.

- Er kann dem Benutzer eine weitere Rolle hinzufligen.


http://www.video2know.com/
http://www.video2know.com/agbs
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Benutzerrollen und Rechtekonzept

Rollen wahlen

Rollen sind per Definition eine Sammlung von Rechten.

Es gibt keine Verbote, sondern nur fehlende Rechte. In
der Praxis kann ein Benutzer 0..n Rollen gleichzeitig Reporting-Manager

besitzen, ohne den Account zu wechseln. Die Summe
seiner Rechte ist die Summe der in den Rollen
enthaltenen Rechte. Bei gleichen Rechten verschiedener
Auspragung greift das hoherwertigere.

s Y
| ChatManager )

ORGANISATION-MANAGER Ist der Administrator einer Organisation. Er kann Benutzer einladen und ihnen
Rollen zuteilen, den Zugang zur Plattform verwalten (erstellen, kiindigen,
Adresse anpassen), sowie das Erscheinungsbild anpassen.
Enthalt die Organisation ihrerseits Organisationen kann er wahlweise alle
Organisationen dieser Hierarchieebenen verwalten, oder alternativ einen
eigenen Administrator fir die Unterorganisation einladen.
Entsprechend kann der Organisation-Manager der Root-Organisation
video2know alle Organisationen verwalten.

THEMEN-MANAGER Erstellt und pflegt Themen und wéhlt die Lektionen aus eigenen Videos, sowie
Markplatz-Videos (In Planung) aus, ordnet Studierende zu.

MEDIA-MANAGER Kann Videos seiner Organisation hochladen und die Metadaten pflegen. Seine
Organisation ist Besitzer des Videos. Metadaten wie Beschreibung, Titel usw.
sind allgemein, organisationsunabhangig mit einem Video verbunden.

REPORT-MANAGER Verwaltet die Auswertung der einzelnen Lektionen- und Benutzeraktivitaten.
CHAT-MANAGER Weist die Chat-Agenten bestimmten Organisationen und Themen zu.
CHAT-AGENT Beantwortet die Fragen der Studierenden tiber den Chat.
STUDIERENDER Hat nur Leserechte auf 1..n Themen und deren Videos. Sie erscheinen unter

.Meine Themen"” und in der , Themenbibliothek”

RECHNUNGSEMPFANGER Dieser Benutzer erhélt je nach Vertrag monatlich oder jahrlich per E-Mail eine
Rechnung zur Portalnutzung durch seine Organisation.
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Administration
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Metadaten

Videos (Lektionen) sind ein zentraler Bestandteil der a v bektiondlmpg Version Fyom GLALIOI7

Plattform. Es kénnen Videos in den Mediapool der Plattform

hochgeladen und mit weiteren Informationen (Metadaten)

versehen werden.

Lektinnazived

Exfolpresch stanen mil Soediviin e Eintteiges q‘ Wardfenibihon

Die Videos werden vom Markplatz-Manager mit dem

Markplatz verknUpft und deren Sichtbarkeit und ggf.

Dokumer hachiaden

Gebiihr geregelt. Aus dem Markplatz der Plattform stehen e R A5 §

sie dem Themen-Manager zur Verfigung (In Umsetzung).

Ein und dasselbe Video kann von unterschiedlichen ibbersichtiche Mendstruktur machin den Einstieg leicht In weniger sk rehn Misuten wermitel
Organisationen und in unterschiedlichen Szenarien

Lektinnibrichreiung

Drie P hapich

Uity R niune Oberiid

ScopeToral  Erste Schritte” den Aufbau unserer Untemehmenakiaung, damit She von Anfang an effeith ma
Scopeiske arpeiten

verwendet werden. Videodateien werden dabei niemals
kopiert, sondern immer im Original referenziert.

VIDEO EINSTELLEN

Der Benutzer ladt per Drag & Drop in einen dafuir vorgesehenen Upload
Bereich der Organisation eine Videodatei hoch. Aktualisiert der Media-Manager
ein bestehendes Video, so wird dieses unter einer neuen Versionsnummer im
Mediapool abgelegt.

LEKTIONEN

Eine Lektion besteht neben der eigentlichen Videodatei aus den folgenden
Daten:

- Videodatei und Titel und Vorschaubild

- Durchsuchbare Beschreibung

- Kapitel mit Sprungmarken (hh:mm:ss)

- Zusatzliche Dokumente als PDF

- Wissenstests

SICHTBARKEIT

Der Media-Manager legt die Sichtbarkeit des Videos fest.

- Nut flr die eigene Organisation

- Die eigene Organisation und deren Unterorganisationen
- Alle Organisationen im Portal

Uber Externe Links, kénnen Lektionen &ffentlich (ohne Authentifizierung) geteilt
werden. Weiterhin kdnnen Lektionen an Benutzer (mit Authentifizierung) der
Plattform Uber Direkte Links geteilt werden.

WISSENSTESTS

Der Media-Manager kann einen optionalen Wissenstest je Lektion hinterlegen

- Multiple Choice und Single Choice Fragen

- Grafiken und externe Links kdnnen eingebettet werden

- Die erforderlichen Prozente korrekter Antworten, um den Test erfolgreich
zu bestehen, kénnen definiert werden.
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VIDEOS

Themen

Ein Thema enthalt eine thematisch zusammengehdorige
Sammlung von Videos.

Ergadnzend gibt es eine Themenbibliothek mit weiteren
optionalen Videos, die der Benutzer selbst zu seinen
eigenen Lektionen hinzufugen kann.

Leistungsbeschreibung
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THEMA ANLEGEN Der Themen-Manager legt ein neues Thema an und vergibt einen Namen.

VIDEOS ZUORDNEN Der Topic Manager wihlt aus dem Marktplatz Videos fiir das Thema aus. Als
Suchfilter kann er zwischen Videos

- seiner Organisation

- seiner Organisation inkl. in der Hierarchie dartberliegenden

Organisationen

- den offentlichen kostenpflichtigen Videos aus dem Markplatz wahlen (In

Planung).

Per Drag & Drop legt er die Reihenfolge der Videos fest.

BENUTZER ZUORDNEN Der Organisation-Manager kann einen bestehenden Benutzer oder eine
Benutzergruppe auswahlen, um eine Lektion zuzuordnen.

Er legt fest, ob das jeweilige Video fur die Studierenden ein Pflichtvideo (mit
oder ohne Pflichtdatum) ist oder optional.
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Auswertungen und Analysen A ———
In der Plattform werden verschiedenen Aktivitaten bzgl.
Videos gemessen und gespeichert. .
Zu jedem Video, welches in der Plattform hochgeladen
wurde, werden die folgenden Parameter erfasst.
LEKTIONEN Fir jede Lektion wird die Anzahl der Aufrufe und die prozentuale Abspieldauer

aller Aufrufe aufgezeichnet. Wird ein Video z.B. 50mal komplett geschaut,
betragt die Anzahl der Aufrufe 50 und die durchschnittliche Abspielrate 100%.

Die Auswertung kann auf die Organisation und auf Themen gefiltert werden.
Nur der Report-Manager hat Zugriff auf diese Auswertung.

BENUTZER Die Auswertung auf Benutzerebene erfolgt ebenso nur durch den Report-
Manager, der aber haufig in Personalunion mit dem Themen-Manager besetzt
sein wird. In dieser Ansicht kann zusatzlich auf Pflichtlektionen und
Pflichtdatum gefiltert werden. Ist ein Datum bereits Gberschritten, wird dies
zum einen farblich hervorgehoben und zum anderen besteht die Moglichkeit
den oder die entsprechenden Benutzer direkt per E-Mail zu erinnern.

PORTALNUTZUNG Grundsatzlich erhalt der Rechnungsempfinger einer Organisation, je nach
Vertragsdefinition, einmal monatlich, einmal im Quartal oder einmal jahrlich
eine Rechnung flr seine Organisation.

Die Rechnung basiert auf der Nutzung des Portals.

PERSONENBEZOGENE Die Auswertung personenbezogener Daten durch einen Dritten, kdnnen
DATEN sowohl im ADV als auch in der Anwendung video2know ausgeschlossen
werden.

Hierfur kann der Organisations-Manager eine entsprechende Checkbox
aktivieren bzw. deaktivieren.
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chat ¢ Drehbuch schreiben

Direkter Kontakt mit dem Trainer

Mit der Chat-Funktion hat der Benutzer die Mdglichkeit,
sofort mit einem Trainer in Kontakt zu treten und

Leistungsbeschreibung

Nachrichten zu versenden.

Beschreibung

Leks

vor
Autor: B charanfrage [ E R e

DIREKTE ANBINDUNG

Fragen kénnen direkt am Video gestellt werden. Somit ist der Kontext fir den
Trainer immer ersichtlich.

DASHBOARD

Das Dashboard ermdglicht es den Trainern mehrere Chat-Panels gleichzeitig zu
verwalten und abzuwickeln und auf die Anfragen des Benutzers noch
effizienter und schneller zu reagieren.

OFFLINE
BENACHRICHTIGUNGEN

Wenn der Benutzer oder Trainer nicht in der Plattform angemeldet ist, wird er
optional per E-Mail benachrichtigt. Zusatzlich erreicht er alle Nachrichten
einfach Uber das Kommunikationsmenu.

ARCHIVIERUNG

Die Archivierungsfunktion ermoglicht es, die gestellten Fragen und Antworten
eines Benutzers zu speichern und auszuwerten. So kdnnen die Inhalte fur
spatere Anfragen genutzt werden.

CHAT-MANAGER

Der Chat-Manager kann dem Trainer den jeweiligen Organisationen und
bestimmte Themen zuordnen.
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WHITE-LABEL
Branding im eigenen CI
@ auptarbe Farbe wahlen
) ) . ) tarb )
Im World Wide Web stellt ein White-Label ein Produkt oder Die Houpttroe wid verwence bel Navgasons: und ([ ® Hauptarbe | © Kontast )
Steuerelementen. Sie wird auBerdem als Dekorationsfarbe
auch einen Service dar, der von einem Anbieter entwickelt YETWENSES U 87 Be2g 2 Branding mu versiariar.
. ) . . . Beispiele:
beziehungsweise erstellt und in eine fremde Webseite N
eine Videos
eingebunden wurde. Hier bezeichnet White-Label also die ® » _
Lo i . . Zuletzt gesehen...
Einbindung unserer Anwendung in lhr eigenes Online- o O =e
Angebot. Durch die Anpassung von Layout und Struktur, mit @ interakcionsfarbe N
Ihrem Logo und Ihren Farben, wird unsere Anwendung zu @ Forschriastarbe N
Ilhrer Anwendung.

Hex-Code

[ #20203% )

Aobrechen

ERSCHEINUNGSBILD Die Videoplattform erscheint fir jede Organisation per Default im
FESTLEGEN Erscheinungsbild ihrer Mutter-Organisation. Fur alle Organisationen die direkt
unter der Root-Organisation hangen, sind ist dies die Farben von video2know.

Fur jede Organisation (und darunter hangende Unterorganisationen) kann das
Erscheinungsbild Gberladen werden. So kénnten z.B. alle Konzerntdchter das
Erscheinungsbild des Mutterkonzerns erhalten.

Insbesondere sind dies folgende Layout-Elemente:
- Logo der Organisation
- Hauptfarbe, Interaktionsfarbe und Fortschrittsfarbe

SPRACHE WAHLEN Jeder Benutzer kann in seinem eigenen Account die gewunschte Sprache
einstellen. Derzeit stehen die Sprachen Deutsch, Englisch und Franzésisch zur
Verfugung

Der Organisations-Manager kann eine Default-Spracheinstellung wahlen.
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Systemsicherheit und Datenschutz

SYSTEMSICHERHEIT

Datensicherheit:
Alle sensiblen Benutzerdaten werden Uber einen verschlisselten SSL-Kanal
Ubertragen, der eine 256-Bit-Verschlisselung verwendet.

Rechenzentrum:

Wir verwenden als zentrales Datencenter Amazon Web Services (AWS) ansassig
in Frankfurt, sowie flr Video Transcoding ein AWS-Rechenzentrum in Irland.
Weitere Informationen zu den Sicherheitsprozessen von AWS finden Sie in
diesem Dokument.

Benutzersicherheit:

Der Zugriff auf Systeme, die in unseren Rechenzentren gespeicherte Daten
verwenden, ist ausschlieBlich autorisierten Vollzeit-Mitarbeitern der Eurobase
GmbH vorbehalten.

IT-SICHERHEIT

Clickjacking

Eine Uberladung der Darstellung (Ul) wird verhindert, mit der User
missbrauchlich dazu verleitet werden konnten nicht gewlnschte Aktionen
auszufuhren, z.B. verdeckt Hacker als Administrator ins System einzuladen.

Cross-Site-Scripting, SQL-Injection

Das Einschleusen von Scripten oder SQL-Befehlen via Eingabefeldern wird
durch Validatoren und Langenbeschrankungen verhindert. Durch SQL-
Prepared-Statements wird die Ausfihrung von eingeschleusten SQL-Befehlen
unterbunden.

Denial of Service (DOS) -Attacke
Um DOS-Attacken vorzubeugen, ist die Anzahl der Request pro Sekunde ist
beschrankt.

URLS

Zufalls-URLs

Alle hochgeladenen User-Ressourcen erhalten eine Zufalls URL. Dies macht es
(faktisch) unmoglich durch ausprobieren von Variationen Zugriff auf fremde
Ressourcen zu erhalten.

Signierte URLs

Der Upload von Videos zum Amazon Server ist Uber signierte URLs realisiert.
Der unberechtigte Download von Videos wird dadurch verhindert. Ohne
Signatur ist die URL ungultig. Aul3erdem ist ihre Gultigkeit in der Dauer
limitiert.


https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
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Systemsicherheit und Datenschutz

UPLOAD

Validierung

Beim Upload von Ressourcen (PDF, JPG, MP4, etc.) werden deren Typen
validiert um das Einschmuggeln von Code zu verhindern.

Digital Rights Management (DRM, geplant)
Schutz vor unberechtigter Weitergabe der Videoinhalte.

BACKUP

Backup der DB
Die Datenbank wird taglich gesichert.

Backup der Amazon S3-Buckets
Die Amazon S3-Buckets werden taglich gesichert.

PASSWORT-POLICY

Mindestlange betragt 8 Zeichen, mindestens ein GroBbuchstabe, mindestens
eine Ziffer.

Piktogramm basiertes Captcha bei Passwortanforderung (geplant).

DATENSCHUTZ

Wir geben personenbezogene Daten nur an Dritte weiter, soweit dies fir uns
zur Erfullung unserer Vertragsverpflichtungen, insbesondere zur Abwicklung
eines geschlossenen Vertrages, notwendig ist. Eine Weitergabe von
personenbezogenen Daten an Dritte findet aul3er zu den genannten Zwecken
der Vertrags- und Zahlungsabwicklung nicht statt.

Als Kunde der Eurobase GmbH hinterlegen Sie in der Regel personenbezogene
Daten zur Verarbeitung. Wir verpflichten unsere Kunden nicht, einen
schriftlichen Vertrag zur Auftragsdatenverarbeitung tber die Leistungen der
Eurobase GmbH abzuschlieBen, empfehlen allerdings den Abschluss einer
solchen Vertrags, da Sie hierdurch die Moglichkeit bekommen, die gesetzlichen
Anforderungen des Art. 28 DSGVO zu erfullen.

Die Anwendung erfullt die strengen Anforderungen der DSGVO.

In Fragen des Datenschutzes steht Ihnen unsere Datenschutzbeauftragte zur
Verfigung: Sandra Dury E-Mail: datenschutz@dury.de

DATENVERARBEITUNGS-
PROTOKOLL

Auf Anfrage kénnen Sie ein Datenverarbeitungsprotokoll (8 76 BDSG -
Protokollierung anfordern. In diesem Protokoll wird jeder Zugriff (Anlage,
Lesen, Update, Loschen) auf die persénlichen Daten mit Zeitstempel
protokolliert.
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VIDEO-TUTORIALS FUR
ERFOLGREICHE
WISSENSVERMITTLUNG
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